Lisa 1
ANDMETOOTLUSE LEPING

Isikuandmete to6tlemise leping (edaspidi leping) on koostdédkokkuleppe lisa, milles lepitakse
kokku teenuse pakkumisel isikuandmete t66tlemise tingimused. Riigi Info- ja
Kommunikatsioonitehnoloogia Keskus on isikuandmete to6tlemise osas volitatud tootleja
ja Sihtasutus CR14 on vastutav tootleja.

1. Kohaldamisala

Lepingu &igusi ja kohustusi kohaldatakse poolte kokku lepitud teenustele:

1.1.  Arvutitdokohateenusele kohaldatakse jargmisi punkte: 2., 3.1., 3.3.-3.5., 4.-6.

1.2. Serveri alustaristu ehk Riigipilve teenusele kohaldatakse jargmisi punkte: 2., 3.1. ja 3.2.,
3.5.,42-43.,45-411.,5.ja6.

1.3. Avalike pilvandmetddtiussisteemide vahendusteenusele kohalduvad vastutavale
tootlejale konkreetse teenuseosutaja andmete tootlemise tingimused. RIT nende
teenuste osas vastutava tootleja ststeemides isikuandmeid ei tootle.

2. Uldsitted

2.1. Lepingu eesmark on leppida kokku isikuandmete todtlemise tingimused, mida naeb ette
eelkdige 27. aprill 2016.a Euroopa Parlamendi ja Néukogu (EL) 2016/679 Isikuandmete
kaitse Uldmaaruse (edaspidi Uldmaarus) artikkel 28 16ige 3.

2.2. Pooled on kohustatud jargima kdiki isikuandmete todtlemise ndudeid, andmete
turvalisust puudutavaid ning isikuandmete kaitse alaseid Euroopa Liidu ja Eesti Vabariigi
digusakte ja muid eeskirju. Moistete defineerimisel [ahtutakse Gldmaaruses satestatust.

2.3. Kui koostddkokkuleppe esemeks olevate isikuandmete tédtlemine toimub valjaspool
Euroopa Liitu ja Euroopa Majanduspiirkonda, sealhulgas nende edastamine kolmandale
riigile voi rahvusvahelisele organisatsioonile, ja andmete todétlemine on vajalik
koostookokkuleppe taitmiseks, lepivad pooled sellises andmetootluses eelnevalt kokku.
Kokkulepet ei ole vaja s6lmida, kui volitatud tddtleja on kohustatud isikuandmeid
kolmandale riigile v8i rahvusvahelisele organisatsioonile edastama volitatud todtleja
suhtes kohaldatava Euroopa Liidu vdi likmesriigi diguse alusel. Sellise digusliku aluse
olemasolust teavitab volitatud t66tleja enne isikuandmete t66tlemist vastutavat téotlejat,
kui selline teavitamine ei ole olulise avaliku huvi tottu kdnealuse digusega keelatud.

2.4. Pooled on kokku leppinud, et koostddkokkuleppega seotud isikuandmete Uksteisele
edastamisel kasutatakse eelnevalt kokku lepitud turvalist andmevahetusviisi.

3. Vastutava tootleja digused ja kohustused

3.1. Vastutav todtleja tagab, et volitatud toodtlejale tle antud isikuandmete t66tlemiseks on
vastutaval toodtlejal olemas 6Giguslikud alused ning tootlemine toimub odigusparaste
eesmarkide saavutamiseks.

3.2. Vastutav toétleja teavitab volitatud todtlejat seaduse alusel asutatud andmekogudest,
mis on majutatud volitatud too6tleja serveri alustaristu ehk Riigipilve teenusel.

3.3. Kui vastutav tédtleja soovib saada lisateavet koostddkokkuleppe alusel tekkinud
isikuandmete kohta vdi esitada isikuandmete to6tlemise osas lisataotlusi, peab ta

podrdumise enne kooskdlastama oma andmekaitsespetsialistiga.
Kui hinnangut ei ole lisatud, vdib volitatud toodtleja selle andmekaitsespetsialistilt ise
kUsida.

3.4. Vastutav tooétleja on teadlik, et volitatud tédtlejal seirab koostéokokkuleppes kirjeldatud
teenuste ulatuses vastutava tooétleja I6ppkasutajate kaitumismustreid, vorguliiklust ning
muid andmeid, mis on koostdokokkuleppe taitmiseks vajalikud. Seiret peetakse selleks,
et ennetada ja takistada infoturbeintsidentide toimumist ja taita kiiberturvalisuse seaduse
ndudeid. Vastavad andmed ja andmetega seotud logid salvestatakse isikustatud kujul.
Vastutaval tootlejal on digus saada teavet kdesoleva punkti alusel tehtud seire



tulemustest. Volitatud téétleja teavitab vastutava tooétleja I6ppkasutajat seire tegemise
eesmargist, ulatusest ning kestusest.

3.5. Vastutav todtleja voib viia labi auditeid, taotledes volitatud toétlejalt kirjalikku
taasesitamist vdimaldavas vormis asjakohast teavet eesmargiga kontrollida volitatud
tootleja koostookokkuleppest tulenevate kohustuste taitmist. Pooled on kokku leppinud,
et:

3.5.1.vastutava tooétleja auditeid voib 1abi viia vastutav tdotleja ja/voi kolmas isik, keda vastutav
tootleja selleks volitanud on;

3.5.2.volitatud téo6tlejal on kohustus anda vastutavale tdétlejale teavet, andmeid ja dokumente,
mida on vaja selleks, et tdendada lepingu nduetekohast taitmist;

3.5.3.vastutav todtleja kasitleb auditi raames saadud teavet konfidentsiaalsena.

4. Volitatud tootleja digused ja kohustused

4.1. Volitatud todtleja teavitab info- véi muudest andmetdotlussusteemidest, mis on seotud
koostookokkuleppe alusel osutatavate teenustega. Volitatud toodtleja tagab nimetatud
ststeemide loetelu teenusveebis teenused.rit.ee, mille juures avaldatakse ka valminud
andmekaitsealased mojuhinnangud ning pilvandmet6étiussisteemide riskianalldsid.

4.2. Volitatud toodtleja tootleb isikuandmeid koostookokkuleppes nimetatud teenuste
osutamiseks vdi volitatud todtleja pdhimaaruses satestatud llesannete taitmiseks.
Volitatud too6tleja vdib isikuandmeid tdodelda vastutava todtleja kirjalikku taasesitamist
vBimaldavas vormis antud juhiste alusel koostdokokkuleppes nimetatud teenuse piires.
Samuti on volitatud tddtlejal digus isikuandmeid téddelda volitatud tddtleja info- ja
sidesUsteemide hooldamiseks, arendamiseks ja ohuolukordade ennetamiseks
jarjepidava seiramisega.

4.3. Kui volitatud tédtleja ei ole vastutava tooétleja juhistes kindel, kohustub ta maistliku aja
jooksul vastutava tootlejaga selgituste vdi taiendavate juhiste saamiseks Uhendust
vétma. Volitatud todtleja teavitab vastutavat todtlejat kdigist juhiste ja digusaktide vahel
avastatud vastuoludest.

4.4. Volitatud tootleja avaldab teenustega seotud andmete t66tlemise tingimused
teenusveebis teenused.rit.ee. Vastutav tddtleja teavitab nendest tingimustest
I6ppkasutajaid.

4.5. Volitatud téétleja kohustub hoidma koostddkokkuleppe taitmise kaigus teatavaks saanud
isikuandmeid konfidentsiaalsena ning mitte toé6tlema isikuandmeid muul eesmargil kui
on koostdokokkuleppes kokku lepitud. Konfidentsiaalsuskohustus jaab kehtima ka
parast koostookokkuleppe I6ppemist. Konfidentsiaalsusndudega on seotud volitatud
tootleja todtajad, sealhulgas teised volitatud tooétlejad ja muud isikud, kellel on ligipaas
koostodkokkuleppe taitmise kaigus toddeldavatele isikuandmetele.

4.6. Volitatud todtleja aitab vastutaval toétlejal taita Gdldmaaruse artiklites 32—36 satestatud
kohustusi, vottes arvesse isikuandmete tdd6tlemise laadi ja volitatud tddtlejale
kattesaadavat teavet. Eelkdige peab kasutusele votma Uldmaaruse artiklis 32 néutavad
meetmed andmete turvalisuse tagamiseks, sealhulgas:

4.6.1.valtima korvaliste isikute ligipaasu isikuandmete tootlemiseks kasutatavatele
andmetodtlusseadmetele;

4.6.2.ara hoidma andmekandjate omavolilist teisaldamist;

4.6.3.tagama, et tagantjarele oleks vdimalik teha kindlaks, millal, kelle poolt ja milliseid
isikuandmeid téddeldi.

4.6.4.teavitama vastutavat tootlejat esimesel vdimalusel véimalikest infoturbeintsidentidest.

4.7. Volitatud tooétleja kohustub piirama vastutava toodtleja ligipdasu susteemile
kiberturvalisuse seaduse § 7 16ike 2 punkti 4 alusel, kui see on vajalik kiberintsidendi
mdoju ja leviku piiramiseks. See tdhendab, et ligipdasu piiramine voib toimuda volitatud
tootleja kuberturvalisuse seadusest tuleneva kohustuse taitmiseks.
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4.8.

4.9.

4.10.

4.11.

Volitatud todtlejal on oGigus kasutada teisi volitatud t6étlejaid pakutavate teenuste
tagamiseks, sealhulgas on volitatud td6tlejal digus kasutada oma teenuste tagamiseks
teenuseosutajaid, kes tootlevad vastutava tootleja andmeid
pilvandmetddtiussisteemides. Volitatud tdétleja ei edasta isikuandmeid kolmandatele
isikutele ilma vastutava td6tleja eelneva néusolekuta.

Volitatud t66tleja aitab vdimaluse piires vastutava tootleja taotlusel asjakohaste tehniliste
ja korralduslike meetmete abil taita vastutava toodtleja kohustust vastata andmesubjekti
taotlustele. Kui andmesubjekt on edastanud taotluse otse volitatud to6tlejale, edastab ta
nimetatud taotlused vastutavale toétlejale viivitamatult nende saamisest alates.
Volitatud tootleja kohustub koostddkokkuleppe |6ppemisel tagastama vastutavale
tootlejale kdik isikuandmed vdi muud vastutava téétlejaga seotud andmed ja kustutama
vdi havitama isikuandmed ja nende koopiad vastavalt vastutava toétleja antud juhistele,
oigusaktidele ning teenuse osutamise tingimustele, kui digusaktis ei ole satestatud teisiti.
Volitatud tootleja sailitab osutatud teenuste kaigus tekkinud isikuandmeid vastavalt
teenuse standardile, mis avaldatakse teenusveebis teenused.rit.ee vbi veebilehel
riigipilv.ee vastavalt valitud teenusele.

5. Rikkumisest teavitamine

5.1.

5.2.

5.3.

5.4.

Volitatud toodtleja teavitab vastutavat tootlejat kdikidest isikuandmete tootlemisega
seotud rikkumistest voi kahtlustest kui sellised rikkumised on aset leidnud, alates
hetkest, kui volitatud tootleja voi tema poolt kasutatav teine volitatud tdotleja saab teada
isikuandmete tdétlemisega seotud rikkumisest voi kui tekib kahtlus, et selline rikkumine
on aset leidnud.

Volitatud tdédtleja peab viivitamatult, aga mitte hiljem kui 24 tundi parast rikkumisest teada
saamist edastama vastutavale todtlejale kogu isikuandmetega seotud rikkumist
puudutava teadaoleva informatsiooni. Juhul kui kdiki asjaolusid ei ole voimalik selleks
ajaks valja selgitada, esitab volitatud todtleja vastutavale tdodtlejale esialgsed andmed
ning kogu taiendava info esimesel vbéimalusel. Vastutav toétleja teavitab omakorda
isikuandmetega seotud rikkumisest uldmaaruse artikkel 33 alusel jarelevalveasutust.
Volitatud tdétleja teeb vastutava téétlejaga koostddd selleks, et isikuandmetega seotud
rikkumine korvaldada, ja kaasab vastutava téoétleja intsidendi haldamise protsessi.
Volitatud todtleja teeb kdikvoimaliku, et edasist rikkumist &ra hoida ning kahju
vahendada.

Volitatud tootleja teeb vastutava tootlejaga koostodd volitatud todtlejat puudutavates
kusimustes voi toimingutes jarelevalveasutusele vastamisel, aga ei esinda vastutavat
tootlejat jarelevalveasutusega suhtlusel.

6. Vastutus

6.1.

Pool vastutab kahju eest, mille ta on teisele poolele v6i kolmandale isikule pdhjustanud,
rikkudes koostddkokkuleppest voi digusaktidest tulenevaid ndudeid.
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